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Dem Datendiebstahl im Internet auf der Spur
Spezifisches Echo-Muster verrat ungewollte Datenbexgungen

Sony, Google und Apple, CIA, IWF und der US-Senat fast taglich werden Unternehmen und
Behorden Opfer von Hackerangriffen. Auch in Regierungskreisen wird die Bedrohung im

Internet mittlerweile als ernst eingeschatzt. Erst Anfang des Jahres grindete die
Bundesregierung das Nationale Cyber-Abwehrzentrumdas seit April den Kampf gegen die
Kriminalitdt im Netz aufgenommen hat. Einen Angriffspunkt fir Hacker bieten insbesondere
virtuelle Maschinen, die beispielsweise im Bereicllles Cloud Computings eingesetzt werden.
Forscher am Fachgebiet Multimedia Kommunikation der Technischen Universitat Darmstadt

haben ein Verfahren gefunden, mit dem sie Attackerauf virtuelle Maschinen rechtzeitig

erkennen und so den Datenklau verhindern kdnnen.

Moderne IT-Anwendungsszenarien wie das Cloud Comgubasieren auf sogenannten virtuellen
Maschinen. Hierbei handelt es sich um Computerkdinerlei Hardwarekomponenten enthalten, sondern
vollstandig von einer Software simuliert werdemévirtuelle Maschine verfligt Uber alle Bestandteihes
physisch existenten Rechners wie Motherboard, V@#t& Netzwerkkarte, Festplatten, CPUs, Ram-
Module. Fir den Nutzer ist nicht unterscheidbar,eobauf einer virtuellen Maschine oder einem realen
Rechner arbeitet.

Anstelle einer Vielzahl einzelner realer Rechnenrién mehrere virtuelle Maschinen auf einem einzigen
leistungsstarken Server gleichzeitig parallel kéen werden. Die Ressourcen eines Servers kdnnen so
maximal effizient unter mehreren virtuellen Mas@rinaufgeteilt und genutzt werden. Immer mehr
Unternehmen betreiben deshalb aus Kostengriindde selon keine eigene IT-Infrastruktur mehr, somder
mieten bei groRen Dienstanbietern wie Amazon oagygle virtuelle Maschinen an.

Wie jede andere Softwaredatei lassen sich virtdddechinen zudem ohne gro3en Aufwand von einem Ort
bzw. Server an einen anderen Ort verschieben urahtigren den IT-Dienstanbietern damit jederzaitei
optimale Ressourcenauslastung. Die Migrationen &innnerhalb weniger Sekunden im laufenden Betrieb
vorgenommen werden, ohne dass der Nutzer hiervomtiis nimmt. ,Diese Eigenschaft gewahrleistet die
Grundfunktionalitat virtueller Maschinen, 6ffnetgteich aber dem Datenklau im Internet Tlr und Tgityt
Professor Ralf Steinmetz zu bedenken. Denn dereXutzerke auch dann nichts, wenn eine virtuelle
Maschine illegal aus dem Netz heraus verschobesh wirwenigen Sekunden kann so ein gesamter Rechner
mit allen gespeicherten sensiblen Daten in dieffeds Handen geraten.

Am Lehrstuhl von Prof. Steinmetz entwickelt ein $arerteam um Dr. André Kdnig eine Methode, mit der
sich die Migration von virtuellen Maschinen frihigiaufspiren lasst. Zu Nutze machen sie sich biatie
Echoanfragefunktion, das sogenannte Anpingen. ,Beimzug einer virtuellen Maschine sind einzelne
Informationspakete langer im Netz unterwegs undegeteilweise sogar verloren. Hieraus ergibt sich an
ganz spezifisches Echomuster, dass wir mit der e programmierten Software identifizieren®, erklar
Kodnig. Das Ganze sei jedoch ein Wettlauf mit deit.ZEntscheidend ist, dass ein Angriff vor der
vollstandigen Migration entdecket wird. Denn Datdige einmal entwendet sind, lassen sich nicht mehr
zuriickholen.
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