Datenschutz

Wissenschaftler der TU Darm-
stadt haben einen Weg gefunden,
Hacker-Attacken auf virtuelle Ma-
schinen frithzeitig zu erkennen.
Unternehmen und Behérden, die
virtuelle Maschinen einsetzen, kén-
nen die dort gespeicherten Daten so
vor Diebstahl schiitzen. Virtuelle Ma-
schinen sind Computer, die keinerlei
Hardware-Komponenten enthalten,
sondern vollstindig von einer Soft-
ware simuliert werden. Das birgt al-
lerdings auch ein Risiko: Der Nutzer
merkt namlich nicht, wenn eine vir-
tuelle Maschine bei einem Hacker-
Angriff illegal aus dem jeweiligen
Firmen- oder Behérden-Netz heraus
verschoben wird. In wenigen Sekun-
den kann so ein gesamter Rechner
mit allen gespeicherten Daten in
falsche Hinde geraten.

Der Diebstahl kann jedoch ver-
hindert werden, wenn die Bewegung
der Maschine rechtzeitig bemerkt
wird. Ein solches Friihwarnsystem

Diebstahlschutz fiir virtuelle Maschinen

entwickelte das Darmstadter For-
scherteam. Dabei machen sich die
Wissenschaftler die Echoanfrage-
Funktion zunutze, das so genann-
te ,Anpingen”. ,Beim Umzug einer
virtuellen Maschine sind einzelne
Informationspakete linger im Netz
unterwegs und gehen teilweise so-
gar verloren. Eine virtuelle Maschine
in Bewegung sendet also ein spezi-
fisches Echomuster aus”, erklart And-
ré Konig von der TU. Abhilfe soll nun
eine Software schaffen, die dieses
spezifische Echomuster erkennt und
SchutzmaBnahmen gegen den An-
griff auslost. Wichtig sei dabei vor
allem der Faktor Zeit, betont Kénig:
.Daten, die einmal entwendet sind,
lassen sich nicht mehr zuriickholen
— der Angriff muss daher vor der voll-
stindigen Migration der Maschine
erkannt und gestoppt werden.” -sg-
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